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摘 要：当今社会各种网络安全事件不断发生，网络安全研究受到世界各国高度重视。为了更好地支撑网

络安全技术研究，避免攻防演练和技术验证对真实的网络和生产环境造成不良影响，网络靶场应运而生。

作为一种特殊的测试平台，网络靶场可提供逼真、可控、灵活的实验环境，能够有效降低研究成本、缩短

研究周期、规避研究风险。因此，网络靶场是支持网络空间安全技术研究的重要基础设施和世界各国高度

重视的科学实验平台。随着网络靶场基础支撑技术和计算模型的不断演进，网络靶场正面临新的问题与挑

战。因此，介绍网络靶场的发展历程、典型分类及技术架构；分析国内外工业界和学术界的研究现状，归

纳各国典型靶场的建设情况，梳理靶场关键技术的研究进展；总结网络靶场面临的挑战问题，并展望网络

靶场的未来发展趋势，这项工作对国内网络靶场技术研究和网络靶场项目建设具有参考价值。
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Abstract: Various cyber attacks occurred frequently. Increasing attention has been being paid to cyber security by 

many countries. To support research on cybersecurity technologies and to avoid the potential effects of attack and 

defense exercises and technical verification on real networks and production environments, numerous cyber 

ranges emerged. As a special type of testbed, cyber ranges provide a real, controllable, and flexible experimental 

environment that effectively reduce research costs, shorten research cycles, and avoid research risks. Cyber 

ranges, being important scientific infrastructure and scientific experimental platforms, are highly valued by coun‐

tries around the world. With the continuous evolution of basic support technologies and computational models, cy‐

ber ranges face new problems and challenges. This study introduced the development history, typical classifica‐

tion, and common architectures of cyber ranges. The current research status, core projects, and key technologies 

of industrial and academic cyber ranges in our country and foreign countries were analyzed and compared. Fi‐
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nally, the study summarized the challenges and difficulties faced by cyber range construction and proposed future 

research directions on cyber ranges. This work has reference value for conducting research and construction of cy‐

ber ranges.

Keywords: cyber security, cyber range, emulation technology, construction framework

0　引言

计算机网络和信息技术近年来飞速发展，极

大地促进了经济发展和社会进步，同时也带来了

新的安全风险和技术挑战。网络安全事关个人隐

私、行业利益、国家安全，是关系国家主权、社

会稳定等方面的重要问题，它随着全球信息化步

伐加快显得愈发重要[1]。针对日益复杂的网络安

全问题，亟须支撑网络安全技术研究的基础设施，

网络靶场（cyber range，CR）应运而生。与传统

研究网络技术的测试平台（testbed，TB）相比，

网络靶场专用于网络安全领域，除了具备真实网

络环境的模拟和仿真能力，还可以提供网络攻防

演练、攻击行为分析和研判等能力。网络靶场能

够提供逼真、可控的试验环境，避免对真实网络

空间造成破坏[2]。经过二十多年的发展，网络靶场

已成为世界各国进行网络安全科学研究、教育培

训、测试验证、攻防演练等不可缺少的重要基础设

施[3]。各国基于网络靶场开展大量护网、众测、网

络安全人才选拔活动，市场上出现了众多以网络靶

场为主营业务的网络安全企业。网络靶场蕴含巨大

社会和经济价值，是当前的热点方向。

随着时代变化，网络靶场出现了新的需求和技

术，带来了新的挑战和趋势，亟须对国内外靶场研究

现状重新梳理，为网络安全相关人员提供参考。本文

调研国内外超30个靶场项目，总结网络靶场4个发

展历程阶段、2个典型分类与3个常见架构，对比分析

国内外工业界和学术界研究现状，总结各国的典型靶

场项目，对比分析靶场经典综述工作，介绍靶场关键

技术研究进展。阐述网络靶场当前面临的大规模网

络仿真、攻击表达与检测、想定（Scenario）设计与

开发等挑战，并展望未来发展趋势，以期为国内网

络靶场研究提供技术参考与发展启示。

1　网络靶场背景

1.1　发展历程

2008年，美国国防部高级研究计划局（De‐

fense Advanced Research Projects Agency，

DARPA）首次提出了国家网络靶场（national cy‐

ber range，NCR）的概念和设计构想[4]。DARPA

认为网络靶场是推动网络安全研究和发展的重要

科学装置，这便是网络靶场最初的定位。目前受

到广泛引用的 3种网络靶场定义分别来自美国、

欧洲、中国。

1）美国国家标准及技术协会（National In‐

stitute of Standards and Technology，NIST）[5]面

向网络安全教育、认证和培训领域提出：CR是

对一个组织或机构的本地网络、系统、工具和应

用程序的交互式模拟表示，即模拟环境。这些内

容连接到互联网模拟仿真环境，为获取实际的网

络技能提供安全、合法的训练环境，并为产品开

发和安全态势测试提供了安全的环境。

2）欧洲网络安全组织（European Cyber Se‐

curity Organization，ECSO）[6]认为：CR是用于

开发、交付、使用的交互式模拟环境平台。模拟

环境是对组织的信息通信技术、运行技术、移动

和物理系统、应用和基础设施的表示，包括对攻

击、用户活动、网络活动、依赖的第三方/公开

服务的模拟。靶场包括仿真环境的核心技术以及

必要的附加组件。

3）中国网络安全领域的方滨兴院士研究团

队[3]认为：CR是针对网络攻防演练和网络新技

术评测的重要基础设施，主要用户为政府和军队

部门人员，通常用来提升网络和信息系统的稳定

性、安全性和性能。结合方滨兴等2016年对网络

靶场发展阶段的划分[3]与当今靶场行业的发展现

状，可以将全球网络靶场的发展历程大致划分为

4个阶段，如表1所示。

1.2　典型分类

根据美国NIST在 2023年发布的网络靶场指

南中[5]提出的基于实现技术的分类标准，可以把

CR分为4类：模拟（Simulation）、仿真（Emula‐

tion）、叠加（Overlay）、混合（Hybrid）。早期的

CR实现技术以模拟和仿真技术为主，随着云计

··2
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算、虚拟化等技术的发展，目前大部分CR属于

混合类。靶场实现技术对比如表2所示。

以应用领域为分类依据，可以把CR分为 4

类：科研类、教育类、企业类、军用类。部分功

能全面的 CR 可能覆盖多个应用领域，如美国

NCR既可用于军事演练，也可以用于科学研究，

普通CR大多针对某个核心应用领域而研发。各

CR应用领域的主要目标用户、特点和国内外典

型靶场示例对比如表3所示。

1.3　靶场架构

1.3.1　NIST架构

NIST 发布的网络靶场指南中[5]提出针对网

络安全教育培训领域的CR架构[5]，该架构以靶

场学习管理系统为核心，涵盖网络安全培训和攻

防竞赛的各个环节和功能模块。NIST网络靶场

架构如图1所示，包括5个部分。

1）靶场学习管理系统：CR的核心功能，包

括各种应用功能，提供基于靶场的学习过程管理

能力。

2）编排层：负责实现底层基础设施虚拟化、

目标基础设施网格化等功能，最常用的编排工具

包括CloudShell、OpenStack等。

3）底层基础架构层：包括本地服务器、专

用硬件、云服务器等软硬件资源组成的基础设

施，能够存储CR的业务数据。目前CR的底层

基础架构趋向使用软件定义网络技术。

4）虚拟化层：虚拟化技术能够减少CR的物

理设备投入，从而降低成本。主要包括基于虚拟

化管理程序和基于软件定义的基础结构。

5）目标基础设施层：模拟生成目标网络场

表1　网络靶场的发展历程

Table 1　Development history of cyber ranges

阶段

实物高逼真型

靶标时期

小型虚拟化

互联网靶场时期

大型虚实结合

网络靶场时期

跨域融合

靶场时期

年代

21世纪初—2005年

2005年—2014年

2014年—2022年

2022年至今

技术路线

针对敌方实体设备或系统，

建立高逼真型靶标

利用仿真和虚拟化技术，

构建小规模仿真网络环境

利用仿真、虚拟化、虚实结合技

术，构建大规模仿真网络环境

基于广域网环境，构建分布、

自治的跨领域融合仿真网络环境

特点

①需要真实设备和网络

②费钱费力

③应用领域局限

①无法达到预期仿真效果

②无法用于实时演练

③规模小，与实际系统差距大

①具备集成调度管控能力，可快

速自动实现网络仿真环境

②集成化、体系化、协同化发展

③支持网络安全培训与测试

①支撑行业融合，实现不同行业

靶场资源共享

②各CR互联互通，丰富靶标和场

景资源

主要产品

蜜罐和木马系统等

小型靶场，如KYPO、

CRATE等

大型靶场，如NCRC、
NATO CR等

联邦靶场，如ECHO、

鹏城网络靶场等

表2　靶场实现技术对比

Table 2　Cyber range implementation technology comparison

分类

模拟

仿真

叠加

混合

技术特征

基于真实网络组件重新创造合成的网络环境，不需要物理网络设

备，运行在虚拟实例之上。典型的模拟环境中，虚拟机（virtual ma‐
chine，VM）复制信息技术基础设施中特定的服务器、网络和存储

等。模拟效果好坏决定了环境的真实性，通常需要强大的编排层

在专用的网络基础设施上，把已经构建的网络/服务器/存储基础设

施映射到物理基础设施，物理的基础设施成为网络靶场，仿真提供

经由多个环境互联的闭环网络。通过流量生成来仿真网络协议、

网络流量、攻击和底层互联网互联性

运行在真实的网络、服务器和存储设备之上，叠加类靶场通常基于

覆盖网络

由模拟、仿真、叠加3种靶场的任意特性组成

优点

成本低

高保真性，比较全面

地 复 现 真 实 网 络

环境

具有更高的保真性

具备更好的适配性

缺点

真实性低

成本高，

需要专用物理设施

成本高，可能对真实网

络环境产生不良影响

实现技术复杂

示例

SIMTEX

NCR

GENI

Virginia CR

··3
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景的基础设施，如给学生提供网络安全教学实训

的模拟环境。靶场学习管理系统利用脚本通过编

排层创建目标基础设施，脚本一般包括各种网

络、环境配置信息等。

1.3.2　ECSO架构

ECSO 提出面向通用场景的 CR 架构[6]，主

要关注靶场能力和核心技术，从用户到底层技

术进行划分，并列出基础的功能模块，包括用

户交互层、编排层、底层支撑技术层。Uk‐

wandu 等[7]扩充 ECSO 架构，包括 4 部分（前端

技术层、靶场能力层、基础设施技术层、核心

技术层），增加前端技术细节和靶场能力模块，

并指定用户接口。ECSO网络靶场架构如图 2所

示，包括3个部分。

1）用户交互层：采用B/S架构，管理人员

通过图形界面进行配置、监控和修改等操作。用

户通过浏览器访问网络服务模拟、攻击模拟、用

户活动模拟、场景和内容开发等靶场能力。

2）编排层：编排层通常对用户不可见，是

CR的重要组成部分，能影响CR的可用性和成

本，负责对计算机系统和软件进行自动化配置、

协调和管理，创建自动化工作流，包括 VM 创

建、修改和删除等；虚拟基础设施和组件的配

置、任务自动化等；支持想定场景，协调虚拟环

境，实现CR中不同组件的交互等。

3）底层支撑技术层：常见底层技术包括物

理仿真、传统虚拟化、云技术、容器技术（以

Docker为代表）等，提供底层网络仿真功能。底

层支撑技术层与编排层共同组成靶场的核心

技术。

1.3.3　鹏城靶场架构

鹏城网络靶场是由大量软硬件设备组成的分

布式仿真平台，覆盖通信、电力、金融、汽车等

A/12�UI�

)2/
692,

D+.28,/
0(

A/0,
66

;2)0
/,>

.066=5->
66

D6.3

')
64

/?
0;

>3,C *=
?6/ B0; 980;

(7)
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Figure 2　ECSO cyber range architecture
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图1　NIST网络靶场架构

Figure 1　NIST cyber range architecture

表3　靶场应用领域对比

Table 3　Cyber range application area comparison

分类

科研类

教育类

企业类

军用类

目标用户

研究人员

学生或

社会大众

企业公司

政府军队

部门

特点

提供安全、逼真、可控的研究环境，用

于网络安全研究、新技术验证等

提供网络安全教学环境、职业资格认

证、网络安全能力培养、攻防演练和比

赛等服务

开发具备行业特色的网络靶场，提供

漏洞挖掘、风险验证、攻击防御和数字

取证等服务

由各国的政府机构和军事部门资助建

设，成本高、规模庞大、技术复杂、功能

丰富，用于增强国家网络安全力量

国内典型靶场

鹏城网络靶场、贵阳国家

大数据安全靶场、各单位

自建科研靶场等

黄鹤网络靶场、VulFocus、
CTFHub、XSS-LABS、各网

络安全竞赛平台等

赛宁网络靶场、合天网络

靶场、软极网络靶场、奇安

信网络靶场等

总装某靶场、军队专用靶

场等

国外典型靶场

Virginia CR、JOSE、SECUSIM、RINSE、
OPNFT CR、CYROP、CyTrone、JOSE等

Michigan CR、Warior CR、VulHub、DVWA、

WebGoat等

Cyberbit、CybExer、Cisco CR、Circadence、
Simpace、Cyrin、AWS CR、hns-platform等

NCR、CSR、JIOR、JCOR、PCTE、FCR、
NATO CR、IAR、CSR、C4AD、DECRE等

··4



第 5 期 邹星等：网络靶场研究现状与展望

行业，能够仿真出一组目标网络、提供安全事件

检测评估服务。其体系架构采取分层结构，各层

协同工作，实现高效、灵活的目标场景仿真。用

户通过靶场基础平台访问靶场环境，采用B/S架

构。鹏城网络靶场架构如图3所示，主要包括资

源层、网络层、仿真层和分析层4个层次。

1）资源层：为靶场提供基础资源池，包括

一组硬件、软件、网络、数据等资源，如高性能

服务器、网络安全设备、攻防软件工具和系统镜

像等，供上层使用和调度。底层的基础资源需要

统一管理和配置，目前鹏城靶场基于云操作系统

自主开发实现分布式异构资源管理。

2）网络层：负责实现高效、灵活、逼真的

目标网络环境构建，通过软件定义网络、虚实互

联等技术快速生成目标网络拓扑，根据试验需求

和任务描述等创建虚拟节点和仿真节点。基于图

形界面完成可视化网络拓扑设计，为试验活动提

供基础网络支撑，同时在网络层配置数据采集探

针，收集网络数据，供后续数据分析和效果评估

使用。

3）仿真层：根据不同的应用场景提供应

用、行为、协议和设备等仿真功能，基于真实

网络流量数据和多种流量混合模型，实现高保

真业务场景仿真，使试验活动的场景更加逼

真。鹏城靶场目前可支持多种常见的网络协议

和应用仿真工具，已建立丰富的靶标库和场

景库。

4）分析层：提供基于靶场试验活动的分析

功能，如攻击检测、态势分析、过程推演、训练

效果评估、分析数据可视化呈现等。按照网络攻

防的全生命周期，将数据分析分为4个阶段：采

集、分类、分析、呈现。鹏城靶场通过在目标网

络上部署大量检测设备和节点探针，支持靶向

性、细粒度地收集网络流量数据和系统日志数

据。可视化模块提供基于定量评估计算模型和方

法的网络安全态势分析和评估。

1.3.4　对比分析

通过比较 3个架构可以发现，现代化CR都

将虚拟化技术作为基础支撑技术，在对底层物理

资源进行虚拟化后，进一步通过资源编排技术构

建具有不同业务能力的目标网络。不同CR架构

的差异主要体现在应用层的设计。NIST面向教

育培训，其应用层强调对固定应用场景的快速构

建能力。ECSO 架构关注 CR 基础能力的建设，

对CR的应用模式缺乏讨论。鹏城网络靶场将CR

的应用归结为4种典型方向，并在应用层针对不

同应用方向做了功能性设计，从而提升CR作为

网络安全研究基础设施的服务能力。

2　工业界研究现状

网络靶场研究大致可分为工业界（项目）领

域和学术界（科研）领域，彼此之间紧密关联。

工业界主要以项目工程为核心，项目规模较大，

目标是建立可支撑各种现实试验活动的软硬件平

台，可以投入现实场景使用，满足军队演练、网

络安全培训等不同领域需求。学术界主要以技术

为核心开展科学研究，优化实现技术、提升靶场

运转效率等。基于大型工业项目的研究主要偏向

总体架构设计和系统原型构建，基于小型科研项

目的研究通常针对靶场关键实现技术进行设计和

优化。

2.1　国内外靶场建设对比

本节对国内外工业界超 30个典型项目进行

分析，对比国内外靶场建设现状，总结典型网络

靶场，为国内靶场项目建设提供参考。近年来，

美国、欧洲等的网络安全演习场景具备全方位、

多领域、全面覆盖等特点，网络安全演习规模再
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图3　鹏城网络靶场架构

Figure 3　Pengcheng cyber range architecture
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创新高，网络靶场建设加速，攻防演练场景更加

多样和完善[8-9]。在CR项目建设方面，国外CR

的研究建设开始较早，相关技术积累丰富，但大

部分的CR非开源，少量科研类靶场开源，技术

资料有限。

国内外网络靶场现状对比如表4所示，目前

美国靶场建设处于领先地位，欧洲各国处于上游

地位，国内处于发展与跟进阶段。相比中国、美

国、欧洲，其他国家CR项目较少。

1）加拿大：FIELD Effect是知名的私营商业

公司。部分大学与美国公司合作建设CR，包括

渥太华大学与 IBM X-Force合作、多伦多都市大

学与 SANS 公司合作建立 Rogers Cybersecure 

Catalyst项目等。

2）日本：目前独立研发的CR较少，在TB

领域起步早， 2000 年年初研制通用测试床

StarBED，经过多年发展，如今第五代能仿真真

实环境。2017年研制的CyTrone开源框架可支持

基于CR的网安培训。与美国 SANS、谷歌等合

作推进 CR 建设，与欧盟合作建设 FESTIVAL、

FELIX等科研项目。

3）韩国：近年来与美国建立战略网络安全

合作框架，参与美国主导的CR演习，但基本没

有大型CR项目，主要依托美国支撑网安建设。

4）以色列：CR商业水平高，著名公司包括

Cyberbit、CyberGym等，主要提供基于CR的网

安培训服务和产品，拥有众多网安领域的商业公

司，如WaterFall、Cyber-Ark等。

各国典型网络靶场如表 5 所示。在全球范

围内，美国和欧洲建设 CR 的数量处于领先地

位[10]。中国建设的靶场数量处于中等水平。近

年来，中国网络安全领域市场活跃，CR 数量

增长迅猛。其他国家的 CR 建设数量较少，如

加拿大、日本、韩国、俄罗斯等[11]。大部分国

家的靶场项目包括国家级靶场，这种类型的靶

场一般由政府资助，主要用于加强国家网络安

全建设，具有网络规模大、成本投入高、建设

周期长等特点。

2.2　国内外典型靶场分析

2.2.1　美国

美国在CR建设方面拥有二十多年的技术积

累，靶场建设处于全球领先地位，CR建设数量

多且发展较为连续，每隔几年都会推出新的靶场

项目或者产品。早年CR主要为军队和政府服务，

用于军事演练和网络作战部队技能培训等。近年

来军民融合趋势明显，出现了面向大众网安技能

培训及各种商业领域的靶场。表6中列出近年来

美国典型的网络靶场。

调研有如下发现。①在实现技术方面，CR

实现技术从早期的模拟技术逐渐向虚实结合的混

合类型转变。②在应用领域方面，美国CR早期

主要为军队提供服务，大部分靶场项目与军事演

练需求相关。③在架构方面，出于CR间协同共

享资源等需求，靶场架构从早期的集中式靶场逐

渐转向分布式靶场，不仅建立国内的互联靶场，

也会与其他国家合作建设海外节点。④美国网络

靶场技术把控严密，基本没有开源类的靶场

项目。

2.2.2　欧洲

欧洲CR建设位于世界前列。欧洲CR类型

表4　国内外网络靶场现状对比

Table 4　Comparison of the current situation of domestic and foreign cyber ranges

现状

发展现状

规模大小

应用领域

产学研现状

中国

处于发展跟进阶段，CR数量比国外少，技术在学习

发展中，与国外交流合作少

大部分CR规模较小，知名国家级靶场为贵阳国家

大数据安全CR和鹏城网络靶场，其他主要是教育

类CR和公司研发的商业CR

国防军事、攻防演练、网安竞赛、教育培训、人才认

证、风险评估

具有国际影响力的CR较少。科研院所自主化开发

较难，市场化较难，技术创新难。企业产品之间存

在技术壁垒，产学研合作不足

美国

处于领先地位，建设CR数量多，

技术先进，与盟友国合作紧密

CR规模覆盖广泛，有联邦、国家

级、城市级 CR，也有面向行业、

教育的小型CR和商业CR

国防军事、攻防演练、网安竞赛、教育培训、人才认证、风险评估、网

络战部队训练、工业系统安全、游戏化培训

大型CR通常与军工背景的企业合作，教育类CR与学校合作，产学

研合作紧密，国家之间也有技术合作

欧洲

处于上游地位，建设CR数量多，

与美国等技术合作紧密

CR规模覆盖广泛，，有联邦、国家

级 CR，也有面向不同行业的

CR，与美国合作的CR等
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表5　各国典型网络靶场

Table 5　Typical cyber ranges in various countries

国家

中国

美国

欧洲各国

加拿大

日本

韩国

以色列

俄罗斯

网络靶场

国家级：贵阳国家大数据安全靶场等

商用：360、绿盟科技、永信至诚、合天网安、赛宁网安、博智安全、奇安信等企业建设的靶场

科研：中国航天科工、鹏城实验室、中科院信工所、电子六所等单位建设的靶场

国家级：NCR、NCRC、JCOR、JIOR、PCTE、IAR、CSR、C4AD、DECRE、SIMTEX、CAAJED、StealthNet等
商用：Cisco CR、Circadence、Simpace、Cyrin、U.S. Cyber Range、SANS、MCR、X-Force Command、AWS CR等

科研：SECUSIM、RINSE、OPNFT CR、VCSTC、Emulab、DETER、Virginia CR、NetEngine等

国家级：CRATE、SATURN、Federated Cyber Range（FCR）等
商用：hns-platform、CybExer、Breakingpoint、Silensec等
科研：KYPO、CyberMAR、Cyber-SHIP、AIT、FORESIGHT、SPIDER、CONCORDIA、ECHO、CyberSec4Europe、CD TEXP等

商用：Field Effect等
科研：uOttawa-IBM Cyber Range等

国家级：StarBED、NII-SOCS等
科研：CyTrone、JOSE、FESTIVAL、FELIX等

科研：Multi-Cyber Range等

商用：Cyberbit、CyberGym等

国家级：The National Cyber Range等

数量

15+

30+

20+

2+

7+

1+

2+

1+

表6　美国典型的网络靶场

Table 6　Typical cyber ranges is the United States

名称

JCOR

JIOR

TENA

NCR

CSR

Michigan CR

NCRC

PCTE

ACRE

Space Range

NAWCAD CR

启动年

2003

2003

2005

2008

2010

2012

2016

2016

2017

2020

2023

类型

模拟

仿真

仿真

仿真

混合

混合

混合

混合

混合

混合

混合

架构

集中式

集中式

分布式

集中式

集中式

集中式

分布式

集中式

集中式

集中式

分布式

核心定位

美军多兵军种模拟器建

模的专网环境的测试环

境联合体

美军多兵军种网络测试

环境联合体

军事领域联邦靶场资源

互操作和可重构技术

国家级的军民融合CR

模拟美军国防相关企业

网络环境

公开网络安全类培训CR

国家级分布式NCR

网络任务部队训练的资

源整合大型CR

可定制的商业网络靶场

虚拟可控的卫星指挥与

控制仿真环境

美国国防部海军航空站

关键测试资产

应用场景

军事作战培训

军事演练培训

连接分布式资源，建设联合

试验能力

网络武器测评，人才培养，验

证评估TTP

军事演练培训，提升防御能

力，验证评估TTP

网络安全教育，人才培训认

证，攻防演练

提升NCR容量和可扩展性

军事作战培训，场景事件管

理，任务演练，TTP

多种场景，包括交通系统、工

业控制系统、医疗系统等

保护美国政府和军方部门以

及太空航天领域企业建设的

太空系统网络安全

针对飞机及其子系统和支持

技术提供网络安全测试和培

训计划

技术特征

虚实结合，模拟器，分布式

部署与控制

虚拟化环境，建模，计算机

仿真，模块化开发与集成

虚实结合，资源共享与重用

虚实结合，安全要素全仿真

虚拟化，SDN，B/S架构

B/S架构

分布式网络集成，资源互联

与共享

虚实结合，云计算，人工智

能，大数据，数字孪生

精确模拟环境，事件同步，

安全本地私有云

虚拟硬件复现太空操环境，

软件定义基础设施 SDI，卫
星互联网流量仿真

通用核心架构和工具集，支

持分布式演习
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大致可分为3类。①与美国合作：由美国支持或

者参与建设，如英国联邦靶场、北约靶场

（NATO CR）等；②欧洲国家独立建设：由政府

军方资助建设，如瑞典CRATE、英国Cyber-SHIP

等；③欧盟联合建设：由欧盟多国合作建设，旨

在保护各成员国网络安全，如欧盟地平线2020计

划（H2020）中的CONCORDIA、ECHO、Sparta

和CyberSec4Europe项目。

表7中列出了欧洲典型的网络靶场，可以看

出：①近年来欧洲建设联邦类型的靶场较多，且

积极开展合作，重视构建网络安全技术共享社区；

②欧洲靶场建设重点关注保护关键基础设施和保障

公共网络安全；③欧洲建设的CR通常会有对应

的公开网站，提供各种CR技术资料，公布靶场

项目的目标、进度等信息，根据保密等级公开可

共享的技术文件。

2.2.3　中国

国内典型的网络靶场如表 8所示。国内CR

大部分由科研机构、高等院校、网安企业等开发

建设。调研发现：①国内大型CR较少，大型CR

代表有贵阳国家大数据安全靶场等；②大部分

CR是面向不同领域的集中式单点靶场，仿真能

力有限，仿真场景单一，无法满足分布式攻防演

练需求，目前国内正在建设联邦靶场，突破靶场

关键技术；③国内商业CR主要提供攻防演练、

网络安全培训、比赛平台服务，应用场景有限。

3　学术界研究现状

3.1　国内外研究现状对比

根据国内外网络靶场发表论文规律，可将

CR学术研究分为 3个阶段：2000年至 2008年的

缓慢探索阶段，2009年至 2013年的稳定发展阶

段，2014年至今的高速发展阶段[12]。

调研发现：①研究热度方面，近期国外相比

国内更为活跃，研究工作数量更多；②热点方向

方面，近期国外研究热点为基于CR的教育培训

和想定管理，学术工作数量多且更新较快。目前

国内靶场研究工作更多是围绕CR模拟仿真、流

表7　欧洲典型的网络靶场

Table 7　Typical cyber ranges in European

名称

CRATE

KYPO

hns-platform

CD TEXP

CybExer

AIT

Cyber-MAR

FORESIGHT

SPIDER

Cyber-SHIP

CONCORDIA

ECHO

CyberSec4Europe

启动年

2008

2013

2014

2014

2016

2017

2019

2019

2019

2019

2019

2019

2019

类型

仿真

模拟

混合

混合

混合

混合

模拟

混合

混合

混合

仿真

混合

混合

架构

集中式

集中式

集中式

分布式

集中式

集中式

集中式

分布式

集中式

集中式

分布式

分布式

分布式

核心定位

瑞典国防局建设的竞赛

演练靶场环境

开源的竞赛演练平台

提升网安技能的解决

方案

各国靶场实时互联

提供网安培训解决方案

工控领域平台

海事网安决策平台

多行业协同联邦靶场

针对5G的CRaaS平台

海事领域测试验证平台

统一接入平台

多行业融合解决方案

轻量级试点整合靶场

应用场景

实战演练和武器装备测试

人员培训，攻防演练

教育培训，竞赛演练，测试

验证

网安防御，远程培训，跨国

演习

培训，竞赛，安全测试和评估

网安教育，技术研究和测试

人员培训，网安攻防，风险评

估和应急响应

人员培训，联邦协同训练

人员培训，知识共享合作，攻

防测试

软硬件测试验证，弹性测试

网安培训，共享场景

建立面向基础设施的网安

生态

行业领域融合，开放实验室

环境

技术特征

虚实结合，虚拟化，云计算

平台

开源，使用容器，基础设施

即代码，微服务，云计算

虚拟化，虚实互联

资源协调，联邦共享

云计算，虚拟化，导调

虚拟化，云计算平台

LMS，风险框架，编排器

身份服务，通信服务，协作

服务

5G环境，组件化，虚拟化

虚实互联，资源整合

网络架构仿真，自动化攻击

管理模型，多方评估，协作

共享

虚拟化，容器，互操作性

标准
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量生成等关键技术；③由于CR的敏感性，国内

外学术研究存在一定技术壁垒。

3.2　综述领域研究

表9列出近十年来网络靶场领域的经典综述

工作对比。在网络靶场领域总体综述方面，早期

的靶场综述反映了当时环境下作者对靶场的认知

和思考及国内外的靶场研究现状。本文工作结合

最新的靶场技术需求与挑战，梳理近年来靶场项

目与学术工作，期望带来新的思考与启示。

笔者调研发现：①随着时代变化和技术演

变，综述的重点和内容发生了变化，早期以实现

技术为主，靶场项目较少，目前重点关注CR的

使用；②近年靶场综述体现了新的技术趋势和新

需求，如近年来靶场逐步使用 SDN[13]、容器技

术、AI技术等，在国外综述中，任务想定等内

容越来越受到关注，国内综述较少涉及该领域。

表8　国内典型的网络靶场

Table 8　Typical cyber ranges in China

名称

贵阳国家大

数据安全靶场

鹏城网络靶场

某军用靶场

网络攻防

演练系统

奇安信护网

演练平台

黄鹤网络靶场

建设机构

贵州数安汇大数据

产业投资有限公司

鹏城实验室

中国人民解放军

国防科技大学

中国电子科技集团公

司电子科学研究院

奇安信科技集团股份

有限公司

华中科技大学

规模大小

大型

大型

中等

中等

中等

小型

研究内容

大型靶场，探索建设全国首个国家大数据安全靶场，主要用于攻防演练和国家

安全防护，提供人才认证、攻防演练、网安比赛等服务

大型靶场，可实现超大规模的网络仿真验证，突破百万节点规模的目标网络快

速部署、面向业务场景的目标网络流量逼真模拟等关键技术

基于网络虚拟化技术构建的靶场，实现目标网络灵活构建，能够完成高性能虚

拟链路仿真

基于云平台开发建设网络攻防作战模拟系统，针对网络攻击等电子作战手段

进行攻防试验，以加强网络信息系统安全

针对护网行动构建的网络仿真验证平台，支撑攻防演练，重点研究网络攻击行

为的实时检测等技术

针对网安人才培养和网安竞赛等需求构建的靶场，重点研究网络攻防资源库、

网安课件以及攻防演练平台建设

表9　综述工作对比

Table 9　Comparison of survey work

文献

李秋香等［10］

方滨兴等［3］

王佰玲等［14］

李馥娟等［2］

张淼等［15］

邱志明等［16］

Davis［17］

Holm［18］

Vykopal［19］

Priyadarshini［20］

Yamin［21］

Ukwandu［7］

Chouliaras［22］

Glas［23］

Vyron［24］

年份

2014

2016

2021

2022

2023

2023

2013

2015

2017

2018

2020

2020

2021

2023

2023

引用次数

7

23

1

0

0

2

105

138

115

44

248

92

75

6

15

关注领域

各国项目

各国项目和关键技术

工控靶场关键技术

各国项目和关键技术

建模与仿真服务化

训练系统仿真

靶场和试验平台

工业控制试验平台

靶场和试验平台

靶场特征和架构

靶场和试验平台

靶场和试验平台

教育培训领域的靶场

教育培训靶场

无线安全测试床

国内外

研究对比

⊙
●
●
●
●
●
●
●
●
●
●
●
●
●
●

关键技术

⊙
●
●
●
●
●
●
●
●
⊙
⊙
⊙
⊙
○
⊙

任务想定

○
○
○
○
○
○
○
○
○
⊙
●
●
⊙
○
○

关键问题

和挑战

○
●
●
○
○
○
⊙
●
●
⊙
●
●
●
●
●

未来方向

⊙
●
●
●
●
●
●
●
●
●
●
●
●
●
●

注：●代表包含内容，○代表不包含，⊙代表部分包含，引用统计日期2024年6月5日
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本文调研目前国内外最新CR项目和技术，

且首次梳理国内外想定工作，涵盖内容全面，期

望为CR领域研究提供启发与参考。

国内CR综述工作对国内外的项目调研数量

较少，且均没有涉及任务想定方面的调研，覆盖

内容不够与时俱进。这些靶场综述工作反映了国

内靶场建设的定位演变趋势，从早期简单的网络

安全试验平台逐渐过渡到功能复杂的大型网络安

全基础设施。

2014年，李秋香等[10]介绍CR定义，认为网

络靶场是网络安全试验平台，并总结网络靶场的

4点特征（仿真性、广泛性、自动化、综合性）；

然后重点分析美国NCR的相关信息，简述英国、

澳大利亚、俄罗斯等国的靶场现状，为我国建设

靶场提出建议。该综述对 NCR 分析较为全面，

但时效性较低，无法反映近年CR的发展。

2016年，方滨兴等[3]对CR关键技术进行调

研，总结靶场定义、主要功能、演变阶段等，并

分析美国、英国、日本、加拿大等国的靶场现

状，从大规模网络仿真、网络服务和用户模拟、

数据采集和评估、平台安全及管理这4个方面总

结关键技术进展、提出挑战和未来发展趋势。该

综述对于CR演变阶段的划分具有参考性，但时

效性较低，缺少近年CR的进展。

2021年，王佰玲等[14]面向工业控制系统调

研工控靶场和工控蜜网的关键技术，将工控安全

仿真平台分为 3类（工控测试床、工控CR、工

控蜜网），从虚拟化技术、靶场构建技术、蜜网

诱捕技术、采集评估技术这4个方面对国内外研

究现状进行总结和对比，并且分析面临的挑战和

展望未来发展方向。该综述主要面向工控领域，

具有领域局限性。

2022年，李馥娟等[2]调研CR关键技术领域，

总结靶场的定义、基本功能，并分析美国 JIOR、

JCOR、NCR、PCTE等靶场，指出国内CR规模

较小、应用较为单一；接着分析总结大规模网络

仿真、网络流量模拟、用户行为模拟这3个方面

的关键技术，认为目前难点是大规模网络流量模

拟，未来发展方向包括：全频谱 CR、下一代

CR、多技术协同、工业互联网CR。该综述涵盖

内容全面，但是缺少想定设计领域的研究工作。

2023年，张淼等[15]介绍建模与仿真服务的

概念、特征、发展演化等，分析基于云的建模与

仿真服务化构建原则、基本架构、应用模式等，

总结关键支撑技术。该工作可参考建模与仿真服

务，但应用到CR存在难度。

2023年，邱志明等[16]针对体系对抗下的实

战化模拟训练，总结联合训练领域的仿真体系架

构、仿真建模、蓝军模拟、信息体系仿真等技

术。该工作对于CR模拟仿真技术有参考价值，

但主要针对训练系统。

国外的CR总体综述工作较多，通常不区分

CR与TB。靶场研究热度相比国内更高，大部分

国外综述没有涉及国内靶场信息。

2013年，Davis等[17]详细调研现有军事、学

术、商业 CR，发现 CR 的主要角色是测试、训

练、研究和开发，其中训练是最常见的用途。根

据CR实现技术，将CR分为模拟类、仿真类和

叠加类。模拟技术高效、可扩展但是不够逼真。

仿真技术能提供高逼真和可重复性，但是昂贵且

可扩展性不足。在当时的环境下，作者认为混合

类CR的技术会越来越流行。该综述的技术分类

启发了后续NIST等工作的CR分类，但是时效性

较差。

2015年，Holm等[18]调研工业控制系统测试

床，调研 30多个不同的TB，大部分的设计目的

是漏洞分析、教育和测试。调研不同领域（控制

中心、通信网络、现场设备、物理流程等）的实

现技术，以及虚拟化技术的实现方法，作者认为

现场设备是最难虚拟化的部分，因为缺乏虚拟化

平台的支持。该综述针对工控领域，同样具有领

域局限性和较差时效性。

2017 年，Vykopal 等[19]调研 2013 年至 2017

年的CR和TB，分析 30个CR，大部分的用途为

训练和教育，认为基于云计算、虚拟化、容器等

技术的CR在快速发展。基于KYPO CR讨论CR

的高层需求和架构，包括网络拓扑和软件系统的

灵活性、可扩展性、隔离性和互操作性的平衡、

高效的成本、内置的监控系统、访问便捷等。该

工作针对国外CR，缺少全面的对比分析。

2018 年，Priyadarshini 等[20]调研 CR 的特征

和架构，对欧美等国的多个CR进行分析，从基
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础设施组织架构、是否使用云、是否使用团队角

色、是否部署VM这 4个角度对靶场进行分类；

调研美国多个州的CR，提出高校中理想的CR架

构，并对不同需求进行紧急程度划分，对于校园

靶场建设具有参考意义。该工作可参考欧美CR

项目现状，但是同样缺少想定领域的研究。

2020年，Yamin等[21]调研CR和TB的想定、

功能、工具和架构，根据设定的分类依据，提出

统一CR架构，发现近年来研究想定的科研文献

最多，想定主要目的在于测试和教育，想定的类

型动态偏多。未来的研究方向包括提升效率、可

扩展性、联邦CR、用户行为模拟等。该综述内容

丰富，但聚焦于国外CR工具，未涉及国内CR。

2020 年，Ukwandu 等[7]调研目前和未来的

CR和TB，对学术界和工业界对比分析，介绍了

CR的架构设计、实现步骤；总结CR和TB的区

别，发现CR应用领域从网络安全逐步转向培训、

教育和研究，目前公开和联邦的CR类型最多，

使用的技术中模拟类方法最多，其次是仿真与叠

加。未来研究方向包括实时自动配置系统、增强

现实技术辅助培训、5G/6G应用场景等。该综述

内容详实，但缺少想定工作对比。

2021 年，Chouliaras 等[22]利用问卷调研教

育、培训和研究的 CR 和 TB，对比 CR 的目标、

环境类型、特征、工具。发现目前教育领域的

CR提供安全课程包括网络安全、Web安全、数

字取证、软件安全等。CR主要采用基于模拟的

技术，这一点与Ukwandu等[7]的结论一致。最常

用的工具包括OpenStack、VirtualBox等，常用的

脚本是 JSON和YAML。未来研究趋势包括支持

新技术、提升CR使用便捷度、高效部署等。该

综述基于问卷的形式较为新颖，但主要聚焦于教

育领域，较为局限。

2023年，Glas等[23]调研靶场演习CRX现状，

提出分类框架 TARGET，全面结构化评估各种

CRX，结合问卷区分CRX优劣。他们发现目前

CRX 需要加强对受训人员的监督，以及提升

SIEM系统水平。该综述有助于提升国内演习水

平，但对CR建设帮助不大。

2023年，Vyron等[24]调研无线安全领域的测

试床，针对多领域，发现无线技术应用过程中存

在安全问题，需要平衡测试床的功能性与安全

性。该综述面向无线安全领域，具有领域局

限性。

3.3　关键技术研究

CR通常基于靶场基础设施建设，涵盖多种

关键技术，基于各种核心功能组成靶场建设框

架。关键技术对比分析如表10所示。

3.3.1　模拟技术

模拟是指建模系统或者过程，使用软件去模

拟某个系统或过程的功能，不一定实现内部细

节，只保证在同样的输入下，系统或过程的输出

表10　关键技术对比分析

Table 10　Comparison of key techniques

关键技术

模拟

仿真

虚拟化

应用场景

支撑教育、网络研究、网

安实验、虚拟实验室等

用于测试床，评估端到

端系统或协议的性能

适用于大部分CR，可减

少CR成本，提高资源利

用率和灵活性等

分类

网络服务模拟

用户行为模拟

攻击行为模拟

网络拓扑仿真

网络流量仿真

传统虚拟化技术

云虚拟化技术

研究现状

技术发展成熟，常见协议如TCP、UDP、
HTTP等有多种工具可供选择

仍在发展中，目前大部分CR缺乏对用

户行为的动态模拟［25］

技术成熟，适合安全测试场景

技术较为成熟，现有软件工具需适配改

造才能应用到CR

研究热点，传统方法如解析建模合成、

真实流量回放等难以适应CR复杂网络

场景和环境［25］

技术发展成熟，已有多种产品

技术发展成熟，已有多种产品

常用工具

QualNet、Simulink、NS2、NS3等

AutoIT、GHOSTS、Netkit、Kathara、
Bespoke等

Nmap、Nessus、Metasploit、THC-
Hydra、tfn2k、LOIC等

QualNet、Simulink、Cisco Packet 
Tracer、GNS3、Emulab、NetEM等

OpenFlow、5Greplay、Emulab、Flash‐
back、DNP3等

VirtualBox、VMware、KVM、XEN、

QEMU、Docker等

OpenStack、OpenNebula、AWS、
Google Cloud、CloudStack等
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和所模拟系统的输出一致，可以看作原系统或过

程的一个更快速的版本。基于模拟器能开发许多

辅助训练系统[26]，基于已有知识完成较为准确

的预测，典型的模拟器包括飞行器模拟器、天气

预报等。CR中模拟技术主要包括 3类：网络服

务模拟、用户行为模拟、攻击行为模拟。

1）网络服务模拟：描述与特定场景相关的

服务，如模拟社交网络、路由协议、服务提供

商、域名解析和公钥基础设施等服务。网络模拟

器会使用离散事件模型，允许离散的步骤，使用

事件在模拟实体间通信，从而产生状态迁移，即

基于事件触发状态变化从而产生输出结果[27]。

网络服务模拟能提供典型社交媒体应用和其他网

络服务，增加CR场景的真实性。由于某些网络

服务的复杂性，部分场景中不会模拟网络服

务[6]。如表11所示，根据应用领域划分，常见的

网络模拟器可分为：通用实验类、移动网络类、

教育类[28]。

2）用户行为模拟：模拟普通诚实用户行为，

同样可以增加CR场景真实性。UAS包括模拟环

境的真实用户、虚拟客户端、虚拟用户、手机

等，可以模拟用户与目标环境的交互，如用户浏

览网页、查看邮件、观看视频、下载文件等行

为。实现用户行为模拟主要基于建模、机器学习

等技术[29]。

3）攻击行为模拟：包括模拟CR内、外的攻

击。通常目标是半自动测试系统安全态势。传统

的漏洞扫描技术主要寻找目标系统、网络和程序

的漏洞缺陷[30]，而攻击模拟工具则可以模拟安

全杀伤链的不同阶段。攻击模拟能提供多种预定

义的攻击选项，以及导入、创建自定义攻击[31]。

在隔离的CR环境中，创建试验想定时可定义攻

击行为。一些学者设计了CR中攻击行为模拟工

具，但应用领域较为局限。例如，Pan等[32]提出

自动渗透测试攻击工具Scorpio，Jiang等[33]提出

对自动网络攻击工具进行安全测试和部署的CR

环境 Pandora，Antonopoulos 等[34]提出支持海上

网络安全人员决策的攻击预测引擎ATTSE。

3.3.2　仿真技术

仿真是对整个系统或过程的状态、行为、结

果和系统实现进行复现，通常利用软硬件共同仿

真目标系统的各个部件，不一定能够准确反映目

标的内部状态，但能真实地模拟系统的运行机

制。仿真系统可以看作原始系统的对等版本，主

要目的是分析整个系统的内部结构、任务流程、

输出结果等。仿真器能辅助测试系统，典型的仿

真器包括安卓仿真器、单片机仿真器等。网络化

仿真技术一般基于现代网络技术，完成系统建

模、试验运行、分析评估等活动。网络化仿真可

以集成各类资源，提供协作工作环境和各种仿真

工具，有利于提升复杂性问题的研究分析能

力[35]。针对大规模、高逼真网络的仿真需求，

目前主流仿真技术基于云平台和虚拟化技术。

CR中网络仿真主要包括：网络拓扑仿真和网络

流量仿真。

1）网络拓扑仿真：网络拓扑环境是CR试验

中重要的组成部分，在想定准备过程中需要根据

网络拓扑设计构建虚拟网络环境。近期的工作如

下。2017 年，Pham 等[36]设计和开发 CyRIS 系

统，能在CR内创建任意的网络拓扑、配置网络

服务、配置转发规则，实现复杂网络拓扑仿真。

2018 年，Schoonover 等[37]提出精细控制、高保

真的计算机网络仿真框架Galaxy，自动化设计软

件代理，支持快速、并行的实验。2019 年，

Chen 等[38]提出基于全虚拟化、轻量级虚拟化、

网络仿真和物理设备四尺度集成的多尺度网络仿

真技术，具有连通性、透明性、可扩展性、实用

性，能够支持大规模网络实验。2019年，刘渊

表11　网络模拟器分类

Table 11　Classification of network simulators

分类

通用实验类

移动网络类

教育类

特点

用于研究网络协议建模、网络路由、网络性能等

用于蜂窝网（3G、4G、5G）和无线网（Wi-Fi、蓝牙、Zigbee），可快速复现复杂网络拓

扑，节约新技术的测试评估、开发部署时间

用于实验教学，具备高可用性、用户友好界面、可定制化等特点

示例

OMNeT++、ns-3、ns-2、OPNET等

GloMoSim、QualNet、COOJA等

Cisco Packet Tracer、GNS-3等

··12
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等[39]面向多尺度融合网络仿真提出拓扑映射方

法，结合 KVM、Docker 等虚拟化技术，基于

OpenStack云平台，利用多级图快速划分、映射

并部署大规模网络虚拟拓扑。2023年，王晓锋

等[40]针对基于卫星通信的互联网，结合其业务

分布不均、动态性、拓扑结构复杂等特点，设计

基于OpenStack云平台和容器技术的动态仿真体

系架构，提出卫星链路分布式仿真算法，实现链

路性能的快速同步，完成卫星网络拓扑的仿真和

实时重构。

2）网络流量仿真：用于验证新算法、协

议和网络功能的正确性及其影响[41]。流量生成

工具只能重放捕获的网络跟踪，或者生成简单

的数据包流，而未考虑 CR 真实用户行为[42]。

网络流量生成是 CR 中重要的一项功能，可看

作网络服务模拟中的一部分。2019 年，Javali

等[42]提出基于狄利克雷分布和混合分布网络流

量生成器，结合马尔可夫模型，并使用大型会

话数据集评估模型，该流量生成器支持交互式

界面和多种操作系统。2020年，李松等[43]针对

网络流量预测研究，结合高斯过程混合模型分

析网络流量数据，进行数据归一化、相空间重

构、输入混合模型等处理，并通过实验证明该

方法可提升网络流量的预测准确率。2021 年，

Lee 等[44]提出非周期性背景流量仿真的方法，

使用随机数和随机变换来消除背景流量的重复

周期，使用随机数和随机排列来连接流量数

据，不需要额外硬件，能使背景流量与恶意流

量不易区分，更好地辅助攻防训练。2023 年，

Du 等[45]提出背景网络流量生成模型，基于动

态词嵌入技术设计智能特征提取方法，将流量

特征元组数据转换为静态的字向量，基于对比

学习模型，通过学习小样本的特征分布，生成

高质量和大量的背景网络流量。 2023 年 ，

Huang 等[46]提出网络仿真分布式流量回放框

架，用于云平台上大规模、高保真的网络流量

仿真，设计绕过内核的快速流量重放策略，缓

解内核协议栈的高开销问题，提高单节点的流

量重放性能。

3.3.3　虚拟化技术

虚拟化技术是靶场关键技术中唯一的、能

允许创建经济高效模拟结果的技术[47]。目前虚

拟化技术较为成熟，大部分 CR 的试验环境可

通过虚拟化技术实现，然而有些组件难以模

拟，仍需要物理设备。在 CR 领域使用的虚拟

化技术主要包括传统虚拟化和云虚拟化[6]。①传

统虚拟化技术：CR对整个基础设施的底层物理

资源进行抽象，虚拟机管理器（Hypervisor）可

充分利用资源，降低成本。②云虚拟化技术：

CR更加灵活，但丧失部分数据控制权，可能存

在隐私风险。典型虚拟化和云服务产品如表 12

所示。

（1）传统虚拟化

在云计算技术发展之前建成的CR大多基于

传统虚拟化技术，稳定性较好。传统虚拟化技术

最常见的用途是建设数据中心，包括大量服务

器，能实现高效管理，但缺乏动态编排能力。基

于传统虚拟化的网络仿真器包括 CORE、Cisco 

CML、IMUNES、SEED Labs等。传统虚拟化包

括基于Hypervisor和基于容器。

1）基于Hypervisor：VM之间通过虚拟机管

理器进行隔离和物理资源访问控制。Hypervisor

表12　典型虚拟化和云服务产品

Table 12　Typical virtualization and cloud products

分类

传统虚拟化

云虚拟化

基于Hypervisor

基于容器

公有云

私有云

混合云

Type 1

Type2

示例

XenServer、KVM、Hyper-V等

VMware Workstation、QEMU、VirtualBox等

Docker、Containerd、runC等

iCloud、Google Cloud、AWS等

Azure私有云、EasyStack等

根据需求结合VPN技术等搭建
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又可分为两类。Type 1 虚拟化：裸机直接取代

OS，Hypervisor充当计算机硬件和VM之间的中

介，负责分配和使用各种硬件资源，常用于虚拟

服务器场景，用于建设数据中心。Type 2 虚拟

化：虚拟机管理器作为OS上的应用程序，常用

于终端设备场景。

2）基于容器：容器共享OS内核，通过绑定

应用代码、配置、库和依赖，提升应用的可移植

性，目前以Docker技术为代表。常见的基于容

器的网络仿真器包括 Mininet、NEMO、OAI、

srsRAN、openLEON等。容器技术具有应用程序

级别的虚拟化能力。在CR中，使用容器技术可

以预配置复杂网络和通信，提供编排能力，使系

统高效。但是，容器不能模拟真实系统，只是针

对应用环境的模拟，模拟能力有限，因此局限于

教学培训领域。

（2）云虚拟化

CR通常会使用云服务，主要包括以下3类：

公有云、私有云和混合云。①公有云：支付即可

得，但开发新功能面临云服务提供商的技术限

制。②私有云：适合需要保密和隐私的CR，适

合军队、政府等。③混合云：可灵活选择公有云

和私有云，但需要划分数据权限、考虑每种云上

存放的业务和数据、环境配置等。CR中最常用

的云平台包括OpenStack、Google Cloud等。

3.4　靶场建设框架

CR建设不仅需要模拟、仿真、虚拟化等技

术，也需要上层核心功能支撑。CR建设框架主

要包括 3 部分，想定设计与开发是近年来国外

CR中的热点研究方向之一，数据采集与评估支

撑CR试验任务和比赛效果评定，管理与监控保

障CR高效稳定运转。核心功能对比分析如表13

所示。

3.4.1　想定设计与开发

早期在 CR 中举办网络安全培训等活动是

人工配置完成的，非常耗时且容易出错，需

要大量的技能要求，于是出现了 CR 想定的概

念。CR 想定是指计划、设计和开展一系列基

于 CR 的试验活动，相当于整个试验活动的剧

本，规划不同难度的攻防场景，举办攻防演

练竞赛、CTF 大赛、安全测评等试验活动。想

定设计通常需要：描述试验活动基本信息、

定义目标网络拓扑、配置攻防工具和底层基

础设施等。攻防演习的质量取决于想定设计，

自定义开发想定的功能可大幅提高 CR 的实用

性和附加价值。

CR 试验活动中的各类用户通常用颜色区

分，不同的项目对团队角色的定义不同[21-22]。

各方团队角色各有分工、相互配合，共同完成

基于CR的试验活动。靶场中的五方角色如表14

所示。

想定生命周期是指一次试验活动从规划到结

束的流程。如图4所示，结合Yamin等[21]提出的

6个想定生命周期阶段与常见的五方角色，阐述

各方参与想定生命周期的过程，为CR的想定设

计和试验流程控制提供参考。

表13　核心功能对比分析

Table 13　Comparison of core functions

核心功能

想定设计

与开发

数据采集

与评估

靶场管理

与监控

应用场景

适合夺旗赛（capture the flag， CTF）、网
络安全防御演习（cyber defense exer‐
cises， CDX）等比赛活动的设计与规划

适合需要数据分析的CR场景

大部分CR需要管理与监控功能，属于

基础功能

分类

想定设计

与开发

数据采集

分析评估

管理

监控

研究现状

目前国内基本没有CR想定领域

的研究工作，国外研究大部分基

于脚本语言设计

发展成熟，可用开源软件或定制

采集探针等

研究热点，目前大部分CR难以做

到实时、准确、高效和全面评估

国外大部分CR基于基础设施即

代码（IaC）工具，国内大部分 CR
基于云平台定制管理功能

目前大部分 CR 使用运维管理

工具

常用工具

XML、JSON、YAML、自定义脚

本语言等

Wireshark、Tcpdump、IPRoyal、
Packetbeat等

ScorBot、Jeopardy board、Flags、
ICTF Board等

Terraform、Ansible、Chef、Pup‐
pet、OpenStack、Xentop等

Zabbix、Prometheus、Nagios、
OSSEC、Snort、Suricata等

··14
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1）创建想定：主要由黄方完成，协调各方

设计想定脚本。根据需求确定试验目标、规则、

计划，确定参与人员信息、经济投入、潜在风

险等。

2）准备环境：主要由白方完成，包括设计

网络拓扑、虚拟拓扑部署、数据采集配置、基础

设施编排、漏洞注入、用户资源配置、访问控制

等，绿方根据需求部署数据采集探针。

3）排练检验：主要由黄方主导，测试试验

环境，寻找可能的错误、漏洞和风险，确保流程

执行正确、满足既定的规则等。

4）想定执行：主要由各方参与，在CR中根

据想定计划真实的运行试验活动。黄方负责流程

控制，白方负责网络和资源管理与监控，绿方负

责数据收集，红蓝方负责进行攻击和防御。

5）分析评估：主要由绿方完成，收集必要

数据，进行数据清理，利用机器学习等技术对试

验结果进行评估和分析，总结试验过程。

6）想定结束：主要由白方完成，负责CR环

境清理，进行数据归档、网络拓扑清除、资源释

放等操作。

在想定脚本开发方面，试验过程中的各项配

置可用脚本语言描述或利用图形化界面配置。想

定脚本设计最常见的方式是采用描述语言，解析

想定描述文件，为CR试验活动设置网络拓扑配

置、漏洞注入、基础设施编排和资源配置等，规

划CR活动的运作流程。

早期的想定设计方法主要基于 YAML、

XML、JSON等描述语言，具有代表性的CR项

目包括CyTrONE、KYPO等。目前大部分CR基

于OpenStack进行开发和建设，因此很多CR基

于OpenStack自带的HEAT编排服务实现想定设

计功能，其本质也是基于YAML文件生成模板。

近年来，许多学者提出虚拟想定描述语言（vir‐

tual scenario design language，VSDL），并且利用

Datalog、SMT等工具验证与测试想定脚本。这

类自定义的想定脚本语言具有更强的可控性，但

是想定设计需要技术门槛与业务知识，也增加了

想定脚本语言的学习成本。想定脚本设计领域具

有代表性的研究工作有 CRACK、AIT、Cyber 

Arena等。近年来国外典型的想定设计工作对比

如表15所示。

3.4.2　数据采集与评估

数据采集是指收集用户与CR交互的数据，

如参赛选手生成的流量、使用的工具、获取的目

标系统数据等。数据评估是指能够分析已采集数

据，以了解CR的使用情况、用户执行情况等，

分析参赛选手的行为以进行评分和排序，对部署

的虚拟环境稳定性进行评估等。数据采集与评估

方法取决于CR核心技术及模拟环境创建方式。
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图4　想定生命周期

Figure 4　Scenario life cycle

表14　靶场中的五方角色

Table 14　Five roles in cyber ranges

角色

黄方

白方

绿方

红方

蓝方

定位

导调管理方

技术保障组

评估分析方

攻击方

防御方

主要责任

负责想定规划和试验控制。收集需求、制定计划，控制管理试验过程，复盘试验过程等

负责环境搭建和技术维护。职责包括虚拟网络生成、网络拓扑配置、资源管理等

负责收集和分析试验运行数据。职责包括收集数据、评估攻防效果、分析试验数据等

在试验前制定攻击计划，进行攻击技术研制与部署。在试验过程中，按计划实施网络攻击行为

在试验前制定防御计划，并部署防御技术。在试验过程中，防御攻击行为，保护目标系统
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数据采集是CR试验的重要步骤，支撑后续

靶场试验成果分析等。在数据采集这一研究领

域，2018 年，Osaba 等[56]针对室外可感知空间

设计基于无线网络和GPS数据的数据采集系统，

包括真实的基础设施、数据采集系统和分析处

理平台，部署现实设备并对收集的网络数据进

行分析。Tian 等[57]基于 Heetian 网络靶场提出

C2RS技术，能获取靶场服务中主机级事件的实

时相关性，通过虚拟机自省技术实现带外数据

获取和隔离。C2RS将这些捕获的数据合并到波

动性框架中，以简化操作系统内存结构的分析。

2019年，姚俊萍等[58]针对当前网络数据采集时

间长、质量低的问题，分析采集结果时间序列

的线性关系和变化趋势，建立时间序列模型，

实现网络数据的多通道采集质量的高效、跨层

控制。Tao 等[59]针对工业网络物理系统设计信

任数据方法，用于事件检测的高质量数据收集，

兼顾效率与安全性能，能够减轻传感器设备组

中积累的真实数据。根据应用程序需求，减少

传输到上游节点的数据量。Granasen 等[60]在

2019年“锁盾”网络防御演习中与蓝队一起收

集指挥和控制、网络态势感知和情报等数据，

收集方式包括问卷调查、观察结果、团队沟通

日志、分析报告和表现分数等。2020 年，Li

等[61]针对DNS仿真中的数据采集问题，提出一

种轻加权主动数据收集方法，为网络靶场内的

DNS 模拟准备数据集，能够在短时间内收集

DNS数据，并具备较低的存储成本。

分析评估能够有助于增强靶场的可用性，帮

助改善想定设计，提升靶场培训质量。2020年，

Andreolini等[62]提出靶场学员表现评估方法，定

义分布式监控体系结构，收集学员活动相关信

息；使用有向图对学员活动进行建模；基于图形

操作的新评分算法评估学员表现，能准确地衡量

用户朝着目标前进的速度和准确率。Braghin

等[63]针对 THREAT-ARREST 靶场，提出模型驱

表15　想定设计工作对比

Table 15　Comparison of scenario design works

工作

CyRIS［36］

（开源）

KYPO［48］

（开源）

CRACK［49］

（开源）

AIT［50］

Costa［51］

CTL［52］

Pierre［53］

Yamin［54］

Cyber Arena［55］

（开源）

年份

2016

2017

2020

2020

2020

2020

2022

2022

2023

核心思想总结

CyRIS 是 CyTrONE 环境的一部分，使用 YAML 定义系

统、部署软件和创建复制实例

使用YAML构建想定，把规格配置作为沙盒，来协调底

层基础设施配置，规格利用Ansible语言来抽象构建指令

基于TOSCA设计SDL想定设计语言，能定义基础设施，

SDL 转换成 Datalog 规范，能支持验证，验证后转换成

IaaS供应商可识别的标准 IaC指令

使用TerraForm IaC系统来部署OpenStack云基础设施

设计VSDL，定义基础设施必须满足的约束条件。将约

束提交给SMT求解器，检查规范的可满足性。规范产生

的模型将自动转换为要提交给 IaaS提供商的部署Packer
和Terraform脚本

基于模型驱动开发网络安全想定部署框架，设计CTL描

述系统的体系结构设置，利用Xtext编写CTL，验证后转

为XML再转为HEAT，能够检测网络配置问题和结构漏

洞，应用于H2020项目THREAT-ARREST

基于Costa等的工作，设计VSDL，依赖基于特征的面向

上下文的建模FBCOP，攻击-防御树中描述的显式用户

档案和漏洞生成相关的CR想定

使用DSL（领域特定语言）构建想定，能模拟漏洞、攻击、

防御行为，使用 BNF 书写规格，使用 Datalog 进行想定

验证

使用YAML定义想定。避免定义计算对象的软件和数

据配置，开发 IaC layer，直接与云服务商交互，获取云特

征，例如时延、DNS等 IaC标准中不能获取的数据

想定开发

YAML

YAML

SDL描述想定，Datalog
验证逻辑

自定义基于Web的应

用程序GameMaker

VSDL描述想定，SMT
验证检查

网络安全训练语言

（CTL）

VSDL和FBCOP描述

想定，SMT验证检查

JSON描述想定，BNF
和Datalog验证逻辑

YAML

基础设施

OpenStack、KVM

OpenNebula、OpenStack、
Ansible

OpenStack、
SaC（想定即代码）

OpenStack、Terraform、

Ansible

OpenStack、Terraform、

Packer

OpenStack、OpenStack 
Heat Template

OpenStack、Terraform、

Packer

OpenStack、OpenStack 
Heat Template

Google cloud、
自定义 IaC
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动的方法来监测和评估学员的表现，通过代理的

系统来增强平台仿真环境，收集学员所执行的所

有行为；提出模块化的动作分类法，可描述学员

的预期行为，即正确执行练习所需的动作序列；

利用有限状态机对学员的预期活动和实际活动进

行建模，基于图匹配算法，根据图距离对学员表

现进行评分。Erdogan等[64]提出基于网络风险模型

的靶场参与者网络安全技能评估方法，包括5个步

骤：创建网络风险模型、识别风险治疗、设置培

训场景、运行培训场景、评估参与者的表现。目

标用户是白队和绿队。评估方法的输出是针对在靶

场内接受培训的蓝队和红队的评估报告。2022年，

Diakoumakos等[65]设计联邦CR场景下的游戏化

评分机制，指出联邦场景中所有节点需要有公共

的评分模型、互相之间需要信息通信，并设计游

戏模型的评分算法与公式。

3.4.3　靶场管理与监控

靶场管理通常是指靶场的导调层，负责编排

和管理所有活动。靶场管理组件能够保障CR正

常且高效运行[66]。管理模块一般包括资源管理、

角色管理、账号管理、流程管理等。监控功能模

块可以看作靶场管理中的一部分功能，靶场监控

是指对CR的状态进行实时把控，从而保障CR

的正常运作。通常来说，CR管理员需要监控CR

的运行状态、软硬件资源、网络流量、实时数据

等。在CRATE、Cyber-SHIP、ECHO等项目中均

设计靶场的管理与监控模块，通常管理与监控模

块也是根据CR的需求定制的，是靶场正常运营

不可缺少的组件。

在任务编排导调方面，2021年，Luise等[67]

针对基于云的CR提出动态部署、配置和导调框

架，提出由多个交互部分组成的分布式架构，提

供环境隔离、远程访问管理和控制、过程自动

化、安全操作和可审计性。其中定义不同类型的

资源，基于Amazon web服务和OpenVPN开发原

型系统。2022年，Fu等[68]提出一种无服务器容

器的工作流编排方案，通过一个工作流模型来克

服事件的异构性，该工作流模型使用组合DAG

和统一的无服务器−容器事件触发器来编码事件

链，该工作模型利用无服务容器运行时代理来缩

放调度工作流，实现CR导调。在管理监控方面，

2019年，Xie等[69]针对CR中主机和客户系统之

间的通信和控制需求，提出新的HSFT机制，提

供与客户系统通信的网络连接，在读写速度上

优于 QGA 守护进程程序。2021 年，Terashima

等[70]发现在云环境上使用配置管理工具来构建

靶场，能够提高靶场的可重复性和可扩展性，节

约成本，但是步骤烦琐，因此提出KAKOI，利

用自动化和模板化思想提供基础设计，简化用户

构建靶场的步骤。

4　挑战与未来展望

4.1　挑战

CR经过多年发展，面临的技术挑战包括大

规模网络仿真、海量网络攻击表达与检测、想定

设计与开发。

（1）大规模网络仿真

现实的网络系统具有随机性、动态性、复杂

性等特点，真实大规模网络系统中各种事件往往

随机发生、数据流动频繁、网络结构复杂[71]。

例如，在军事网安演习中需要模拟大规模军事网

络环境，涵盖多个作战单元和指挥中心。这类仿

真需要高度逼真的网络环境。在智慧城市CR中，

需要模拟各种关键基础设施系统和大规模复杂城

市网络[72]。CR仿真技术发展多年，仍存在难以

解决的问题。

1）特殊对象仿真：CR难以完全复现某些特

殊对象，部分专用网络系统包含未公开的专用设

备和特殊部件，由于厂商技术保密等因素，这些

特殊对象难以仿真，通常只能用真实设备代替。

另外，针对未知的网络系统缺陷和漏洞，靶场也

难以进行仿真。

2）大规模网络仿真：现有技术难以实时、

准确仿真超大规模复杂网络，CR面临大量数据

实时计算的性能瓶颈、海量数据的快速和可靠存

储压力、异构和动态复杂网络建模困难等挑战。

（2）海量网络攻击表达和检测

全球已知的亿种网络攻击不断演化，针对海

量的网络攻击如何做到清晰、全面的知识表达以

及准确、实时的攻击检测是世界性难题[73]。网

络攻击具有多点性（攻击者可从各脆弱节点入手

逐步攻击）、多层性（攻击可分布在物理层、网

络层、控制层等）、多类性（不同设备的攻击类
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型异构）[74]。CR中各种试验场景、网络层次、

仿真设备众多，面对3种特性相互耦合关联的各

种攻击，难以做到海量攻击表达与检测。

1）网络攻击知识难以表达：现有网络攻击

知识规模巨大且不断演化，存在着多维关联和

时空特性，难以用传统的知识表达和管理方法

进行描述。CR中管理网络攻击知识还需要额外

设计庞大的攻击知识库以及对应的知识解析

方法。

2）难以准确高效检测攻击：CR 在运行过

程中存在着大量的无效攻击且现有安全防护机

制误报率高，如何从海量无效攻击中快速、准

确识别出真实有效的网络攻击是当今 CR 攻击

检测技术面临的挑战。有些网络攻击链路复

杂，现有靶场难以准确、快速地展示多步攻击

链路。

（3）想定设计与开发

想定设计是目前国内外差别较大的领域，

其目标是最小化演习生命周期中每个阶段需要

的人力投入[75]。国外想定设计开发工作处于快

速发展与应用阶段，国内想定设计开发处于起

步阶段，较少CR实现基于想定的自动化配置，

大部分CR需要人工配置试验活动的各种细节。

目前国内 CR 想定设计与开发工作仍面临以下

挑战。

1）设计思路：由于CR具有军事用途特性，

很多技术细节保密，难获取各国大型CR平台技

术信息。国内想定设计主要是参考国外学术研

究成果，大部分用于网安演练和培训，其设计

思路不一定符合实际CR需求，暂时没有满足不

同应用场景、不同 CR 架构等的通用想定设计

思路。

2）技术挑战：想定设计主要基于脚本语言

以及各种 IaC 工具（Terraform、Ansible、Chef

等），国内CR实现想定功能时需适配不同的技术

栈，如有些CR底层基于私有云或专用基础设施，

难以使用现成工具进行配置和管理，难以开发具

有可扩展性和通用性的想定模块。

4.2　未来展望

未来网络靶场设想如图 5所示，CR建设有

望在3个方面取得进展。

（1）体系结构方面

1）联邦靶场：早期的CR多为单一的集中式

靶场，随着网络规模飞速发展，近年涌现许多联

邦靶场项目，以实现跨物理区域的资源互联和共

享。未来建立联邦靶场是一大趋势，通过连接各

城市、各行业的CR，可以构建一个更真实、更

复杂的国家级虚拟网络环境，从而应对未来潜在

的网络风险。通过与其他国家合作，建立跨国

CR，能够加强技术合作，促进全球网络安全研

究发展。在建设联邦靶场过程中，也需要进行技

术升级和创新，促进行业融合。

2）靶场即服务：随着靶场技术不断发展，

未来将出现靶场即服务[66]。用户可以像用水、

用电一样方便灵活、自主定义专有的靶场服务。

网络靶场作为网络安全研究基础设施，将以云计

算服务的形式，提供靶场服务平台，使用户能够

部署、运行、管理和扩展专用目标网络环境和攻

防演练场景。CR提供分布式资源虚拟化能力，

以及人、机、物互联能力，使开发者可以专注于

应用场景的设计和部署，而不必关注底层基础设

施的管理。同时未来CR将提供一系列工具和服

务，如服务描述模型、应用编程环境、目标网络

构建程序等。

（2）应用领域方面

1）人工智能：近年来，以ChatGPT为代表

的大模型技术吸引了全球的目光，其具备对

话、数学计算推理、代码编写等能力，成为新

一轮的计算机技术发展热点。AI安全性也备受

瞩目，未来将出现面向 AI 场景的 CR，保障 AI

技术安全。另外，将AI技术应用到靶场也存在
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图5　未来网络靶场设想

Figure 5　Future vision of cyber ranges

··18



第 5 期 邹星等：网络靶场研究现状与展望

许多潜在发展方向，包括智能化攻防模拟工

具、智能化培训教育服务、靶场智能管理模

型等。

2）新型行业：CR 的应用领域将不再局限

于传统行业，如电力、金融、工业控制等。新

型的应用领域同样需要建设 CR，如航空航天、

卫星、智慧城市等领域。随着特殊应用场景的

出现，未来可结合现有靶场技术和新型领域专

业需求，建设专用领域靶场，满足新应用行业

的需求。

（3）关键技术方面

1）靶场操作系统：目前的靶场大部分是基

于操作系统构建的应用程序，通常以客户端或浏

览器形式提供服务。这种方式对用户友好、具备

较高的兼容性，但是存在着可控性较差、管理监

控不便等问题。未来的靶场操作系统将满足靶场

内部数据管理、状态监控等需求，支撑底层分布

式资源的统一管理和虚拟化，以及可编程的靶场

业务开发平台，为用户提供定制化网络试验

场景。

2）靶场关键技术：在网络仿真技术方面，

未来的模拟仿真技术将愈发成熟，支撑大规模复

杂网络仿真，基于容器的虚拟化技术将更多应用

于CR，针对现实复杂应用系统的安全评测也将

更加完善。随着技术升级，越来越多的CR会开

始关注想定设计、开发、管理等领域[21]。在攻

击检测技术方面，未来会与大数据技术结合，实

现高效、准确的网络攻击检测，增强CR安全防

护能力。

5　结束语

本文聚焦网络靶场，首先梳理 4 个发展阶

段，从2个维度对靶场进行分类；接着介绍典型

的靶场架构；然后分析国内外靶场研究现状，在

工业界方面，调研超 30个靶场项目，总结各国

典型靶场，在学术界方面，介绍靶场经典综述工

作、靶场关键技术研究、靶场建设框架；最后指

出当前靶场建设面临的挑战，展望未来靶场体系

结构、应用领域、关键技术的发展趋势。本文工

作期望能够为国内网络靶场研究提供技术参考与

创新启示。
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